
Webinar Cybercrime

Peter Stolzlederer (Leitung Security Service) 
Maximilian Proskowetz (Security Specialist)
Denis Dusika (Produktmanager Security)

A1 Telekom Austria AG

"Die ÖHV lädt ein" 

w 

f 

in

oehv.at

hoteliervereinigung

österreichische-hoteliervereinigung



ÖHV 

Webinar Cybercrime



4

Wissen wo und wie 

in Sicherheit investiert 

wird.

Sicherheit und 

Transparenz innerhalb 

der Unternehmens-

netzwerke und zwischen 

Standorten.

Sicherheit für Public-Cloud 

und Private-Cloud Services 

und der sichere Zugang in 

die Cloud.
Sicherheit für alle Devices 

on Premise und unterwegs.

Sicherheit durch physischen Schutz 

anhand von Alarmservices.

Sicherheit für Produktion, 
Maschinen und Systeme. Sichere 

Verbindung zwischen IT- und 
Produktionsnetzen. 

Sicherheit durch 

Erkennen

von Angriffen und 

setzen von  aktiven 

Abwehrmaßnahmen. 

Sofortiger Einsatz von 

Gegenmaßnahmen im

Angriffsfall. 



PHISHING
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Phishing findet auf verschiedene Arten statt
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Schadcode hinter
einer Sprachnachricht!!
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Die Hotellerie ist natürlich auch betroffen…
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Klicken oder nicht??

Hartmuth@zt-gmbh

Hartmuth@zt-gmbh

Hartmuth@zt-gmbh

Hartmuth@zt-gmbh

Hartmuth@zt-gmbh
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Wichtig, dringend, relevant
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Echt oder unecht?
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Über Websites und Social Media funktioniert es auch

Privat-User
Seiten-

Administrator
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Einmal falsch abgebogen – einige Zeit später
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Haben es Hacker eilig?

38% der Vorfälle werden 

intern erkannt und 62% 

extern.*

38%

62%

Source: SPECIAL REPORT | MANDIANT M-TRENDS 2022

* EMEA-Raum  (Europa, Naher Osten und Afrika)

Nein, denn sie haben eine 

durchschnittliche Verweilzeit von 

48 Tagen*.
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Wie reagieren Unternehmen

Awareness Pläne Optimierung

Wissen nicht, dass 
der bestehende 

Schutz unzureichend 
ist.

Ich habe einen Plan, 
was ich absichern will 

und werde es 
umsetzen. 

Ich bin sehr gut 
geschützt, muss mich  

aber noch weiter 
absichern, um das 

Restrisiko zu 
minimieren.

Häufigste 
Einfallstore

E-Mail
WLAN

Zielgruppe
Tourismus

Hotelpersonal
Gäste!!
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▪ Phishing: Sehr oft Streuangriffe, an tausende User werden die gleichen Mails verschickt, 

kommen immer durch die Firewall durch!! 

▪ Spear-Phishing: Es werden vor dem Angriff Infos zum Opfer gesammelt

Der Mensch wird immer gläserner:

▪ Facebook, LinkedIn und andere Social Media Apps legen alles offen

▪ Nicht mit richtigen Namen in Foren posten, alles kann verwendet werden: Hobbies, 

politische oder religiöse Einstellung, etc

▪ Aber bei Streuangriffen ist eine maßgeschneiderte Mail gar nicht notwendig

Phishing und Spear-phishing
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Durch psychologische Tricks wird das Opfer dazu gebracht Handlungen zu setzen: Vertrauen, Druck, etc

Phishing – der einfachste Weg
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Umgehen von Security-Funktionen
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Lockbit (Accenture, Continental)
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▪ Filterung von Malware, Link Protection

Mailsecurity



A1 Business DNS Security
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Einfaches Setup 1

Büro

Gästezimmer

Gästezimmer

Alle im gleichen Netz

Ein Gast bekommt eine Email, die 

einen Link zu einem einem Server mit 

Malware enthält

Infizierter Server
(Wordpress, Onedrive, Google Docs…)



23

Einfaches Setup 2

Büro

Gästezimmer

Gästezimmer

http://

Infizierter Server
(Wordpress, Onedrive, Google Docs…)

Die Verbindung zum Server wird 

aufgebaut

Die infizierte Datei wird 

heruntergeladen
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Einfaches Setup 3

Büro

Gästezimmer

Gästezimmer

Infizierter Server
(Wordpress, Onedrive, Google Docs…)

Der Rechner wird infiziert

Sofort wird das restliche Netz 

abgescannt und alle weiteren Devices 

infiziert
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DNS Filterung

Büro

Gästezimmer

Gästezimmer

Die Anfragen werden gefiltert

Alle Anfragen der Rechner in das 

Internet werden überprüft

1.) Die präparierte Mail wird 

runtergeladen

Infizierter Server
(Wordpress, Onedrive, Google Docs…)

Business DNS Sec

Block Page

2.) Das Script versucht vom 

infizierten Server die Malware 

runterzuladen.

Die Serveranfrage wird zur DNS 

Security umgeleitet und  überprüft 

1 2

3.) Die Anfrage wird auf eine 

Blockpage umgeleitet.

Der User wird informiert, dass er fast 

eine Malware geladen hätte 

3
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Segmentierung

Büro

Gästezimmer

Gästezimmer

Durch Segmentierung erhöhter 

Sicherheitsgewinn

Eine infizierte Zone kann die andere 

nicht „anstecken“ Die Netze „Gäste“ 

und „Büro“ werden komplett 

voneinander getrennt. Meist geht das, 

ohne bautechnische Veränderung, 

bestehende Verkabelung kann genutzt 

werden.

SSID: Gäste

SSID: Büro 

Firewall

Ähnlich einem Boot, bei dem der 

Rumpf in verschiedene Kammern 

aufgeteilt, die man voneinander 

abschotten kann, damit, falls ein Leck 

entsteht, das Wasser nur in dem 

Segment bleibt und das Boot weiter 

schwimmfähig bleibt.
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▪ https://www.virustotal.com/gui/home/upload

Virusdatenbank, checken von URLs und Dateien durch verschiedene Anbieter

▪ https://www.browserling.com/browser-sandbox

Ist die Datei wichtig oder nicht? Ein kurzer, risikofreier Check kann nicht schaden

▪ https://haveibeenpwned.com/Passwords

Kursiert mein Lieblingspasswort bereits im Darkweb (Brute-Force-Attacke!!)

▪ Mitarbeiter sensibilisieren!! Phishtrainings, verdächtige Mails melden!

▪ Überall verschiedene Passwörter verwenden – aber reicht das? 

▪ Multifaktor-Authentication (Bekannt von den Banking Apps)

▪ DNS Security – Schnell eingerichtet und 2 Wochen kostenlose Testphase

Sofortmaßnahmen?

https://www.virustotal.com/gui/home/upload
https://www.browserling.com/browser-sandbox
https://haveibeenpwned.com/Passwords
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▪ Keepass ist eine Opensource-Lösung, um Passwörter zu speichern. Sie besteht aus 2 Teilen: Einmal die 

Applikation und einmal aus der Schlüsseldatenbank. Beim ersten Öffnen wird eine Datenbank erstellt, 

die man dann mit einem Masterpasswort, das eine hohe Komplexität haben sollte, schützt. Möglich ist 

auch eine 2-Faktor-Authentifizierung

▪ Beim nächsten Start wird dann automatisch das Passwort der verfügbaren Datenbank abgefragt, man 

muss nicht jedesmal die Datenbank auswählen

▪ In der Schlüsseldatenbank kann man dann Kathegorien, Unterpunkte, etc machen, man kann Links 

hinterlegen und auch über den Eintrag die jeweilige Seite öffnen, in Folge auch das Passwort 

automatisiert eingeben lassen

▪ Wenn man die Datei in der Cloud verfügbar macht und z.B die Handyapp „Keepass2Android“ nutzt, hat 

man seine Passwörter auch immer am Handy mit dabei 

KeePass Passwort Safe https://keepass.info/
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DNS-Layer Security schützt vor:

▪ Ransomware

▪ Malware

▪ Phishing

▪ Bot-Netzen

A1 Business DNS Security – Key-Features

Protection

▪ Cloud-Apps erkennen

▪ Shadow-IT erkennen

▪ App-Discovery Report

▪ Cloud-Apps sperren

▪ Webfilter
Kategorien, Block/Allow Listen

▪ Regeln für User/Gruppen
mit Active Directory Anbindung 

ControlVisibility
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▪ Kontakt bei Fragen: 

IT-Security Ansprechpartner

▪ Anpassung der Seite über Management-Oberfläche

A1 Business DNS-Security – Blocking Page



A1 Endpoints schützen
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Mit A1 sicher sein, sicher zu sein!

Harmony Endpoint

▪ Vollständige Eindämmung & Behebung von 
Angriffen: Automatisiert 90% der Aufgaben, welche die 
Erkennung, die Abklärung und die Behebung von Angriffen 
betreffen. 

▪ Schnellste Wiederherstellung: Stellt infizierte Systeme 
schnell und verlässlich wieder her

▪ Fortschrittliche Verhaltensanalysen und Algorithmen: Legen 
Malware lahm, bevor diese Schäden verursachen können

▪ Automatisierte forensische Datenanalyse: Bietet detaillierte 
Einblicke in Bedrohungen

▪ Übersichtliches Dashboard: Überblick über alle Angriffe, 
Eindämmungen und wiederhergestellter Dateien

Harmony Mobile

▪ Vollständiger Schutz: Schutz von 
Unternehmensdaten über Apps, Netzwerke und 
Betriebssysteme

▪ Übersichtliches Dashboard: Überblick über alle 
Angriffe, Eindämmungen und wiederhergestellte 
Dateien

▪ Einfaches Management: Skalierbare und einfach 
zu verwaltende Sicherheitslösung für jede Art 
von mobiler Belegschaft
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Damit Sie mobil immer geschützt sind!

Echt oder unecht spielt keine Rolle,
wenn man mit Harmony geschützt ist!



A1 Incident Response
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Gute Planung zur Reaktion auf Vorfälle

1. Vorbereitung

2. Identifikation

3. Eindämmung4. Beseitigung

5. Wiederherstellung

6. Erkenntnisse

Mögliche Bedrohungen werden analysiert und

anhand der Eintrittswahrscheinlichkeit und der

möglichen Schadenshöhe gekennzeichnet.

Außerdem wird ein „Playbook“ für den Ernstfall

erstellt.

In der Identifizierungsphase wird ein

Vorfall zum ersten Mal gemeldet. Es

werden mit Hilfe unterschiedlicher

Tools unter anderem Log-Files,

Protokolle, Fehlermeldungen und

Firewall-Angriffe überprüft.

Konzentration liegt darauf den Vorfall

einzudämmen und den verursachten Schaden zu

minimieren. Dieser Schritt zielt darauf ab, die

Kontrolle über das System wiederzuerlangen.

Quelle des Angriffs wurde identifiziert, isoliert und

eingedämmt. Systeme werden analysiert, um das

Ausmaß zu überprüfen. Schwachstellen werden

behoben. Systeme werden ständig, um zu sehen, wie

die Angreifer auf die Maßnahmen reagieren.

Der Fokus liegt darauf, alle Systeme wieder

in einen funktionsfähigen Zustand zu

versetzen und sicherzustellen, dass der

Vorfall vollständig beseitigt wurde. (Alle

Systeme sind getestet)

Alle Dokumentationen von der Identifizierung bis zur

Wiederherstellung werden durchgegangen. Es wird

analysiert was gut und schlecht lief und welche

Punkte verbessert werden müssen.
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A1 Incident Response 5-Stufen Plan 

Pre-Phase: Security Check

Pre-Phase: Onboarding

Phase 1: Erstinvestigation

Phase 2: Tiefenanalyse

Phase 3: 
Angreiferbereinigung

durch Mandiant

Erhebung der Unternehmens- und Technologieinfrastruktur sowie Überblick des 
Reifegrades und Resilienz Ihres Unternehmens. Diese Unternehmensbewertung 
hilft Problemfelder zu identifizieren und erste Empfehlungen zu geben.

Spätestens vier Wochen nach der offiziellen Beauftragung, steht Ihnen das IKARUS 
Team im Rahmen eines 24/7 SLA mit 4h Reaktionszeit zur Verfügung.

Tatkräftige Unterstützung in Form einer Erstinvestigation inkl. Einschätzung der 
Bedrohungslage auf Basis der Threat Intelligence Platform

Software Deployment von EDR-Technologie, um bestmögliche Visibilität im 
Kundennetzwerk zu erhalten. Angriffsspuren werden gesichert, Schwachstellen 
erkannt, Infektionen bereinigt und die Systeme wiederhergestellt.

Ihre Infrastruktur wird von Mandiant, dem globalen Security Spezialisten, 
durchsucht, bereinigt und wiederhergestellt. Dies geschieht mit garantierten SLA 
und eigenem Angebot auf Basis der Kundeninfrastruktur. A1 und IKARUS stehen 
Ihnen auch in dieser Phase weiterhin zur Verfügung.
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Incident Response - Ihr Notfallplan für Sicherheitsvorfälle in IT, 
OT oder IoT Umgebungen

▪ Garantierter Zugriff auf international erprobte Security 
Experten und Expertinnen

▪ 24/7 Rufbereitschaft für Sofortkontakt mit Security-
Spezialisten

▪ Effiziente Abläufe dank erprobtem 3-Phasen-Modell
▪ Minimierte Schadensauswirkungen
▪ Volle Kostentransparenz

▪ Eingespielte Teams aus System Engineers und Security 
Analysten

▪ Expertise und praktisches Knowhow in IT, OT und IoT
Security

▪ Threat Hunting Expertise und Nutzung von globaler und 
lokaler Threat Intelligence Plattform

▪ Starke Technologie-Partnerschaften

SLA

!

!

!



E-Mail: a1.kooperation@a1.at
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