Gehackt! Was ist zu tun?

Die ersten Minuten zahlen!

Erledigt (v)

IT Systeme und/oder betroffenes Gerat sofort vom Netz nehmen

Nicht versuchen, mit einem anderen User einzusteigen
Unter keinen Umstanden mit dem Admin-User!

Das Gerit selbst nicht abdrehen
Die Nachvollziehbarkeit fur IT-Forensiker wird dadurch erleichtert

Sicherheitsbheauftragten oder GM informieren bzw.
Incident Response Team benachrichtigen

Notfallprozess aktivieren
z.B. mit ausgedruckten Listen arbeiten, Gaste informieren etc.

Andere Abteilungen informieren

Vorfall dokumentieren (Uhrzeit, betroffene Systeme, User, Auswirkungen)
Auch flr eine eventuelle Cyber-Versicherung absolut notwendig!

Behorden / Betroffene informieren
Wenn nétig, DSGVO und Fristen beachten!
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