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Die Methode

* Online-Umfrage (CAWI) im Oktober/November 2018
- Grundgesamtheit = 1.400 Betriebe (OHV-Mitglieder)
e n=141 Teilnehmer -> 10,7% aller OHV-Mitglieder



Beschreibung der Teillnehmer
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Beschreibung der Teillnehmer

Klassifizierung Zuordnung der Betriebe
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Beschreibung der Teillnehmer

Bettenanzahl in den Hotels
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Welchen Stellenwert hat IT-Sicherheit im Betrieb?

@ 8,5

unwichtig (0) sehr wichtig (10)



Welche Mal3nahmen wurden zur IT-Sicherheit bereits gesetzt? *

Anti-Virus-Programme installiert | R 05%
aktive Firewall | NN, o196
regelmaRige Backups wichtiger Daten | EEEGGGGGEEEEE  00%
separates WLAN-Netzwerk fur Gaste |GGG 39%
laufende Updates des Betriebssystems |GGG 03%
regelmagiger Virenscan I G190
sichere Passworter I 0%
Festlegung von Zugriffsrechten fur Mitarbeiter | ENEEENzGGGEE /3%
Nutzung eines VPN-Netzwerks [ NN 56
laufende Schulung der Mitarbeiter |GGG /606
interne Sicherheitsrichtlinien || EGTGTNGEGEGEGEEE /2
Bestellung eines Sicherheitsverantwortlichen |GGG 3%
Sonstiges [l 3%
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*Mehrfachantworten mdéglich



Highlights & Unterschiede im Bereich IT-Sicherheit

 In der Stadthotellerie werden eher regelmaldige Virenscans
durchgefuhrt (90%) als in der Ferienhotellerie (77%).

« Wahrend 62 % der Stadthotels ein VPN-Netzwerk nutzen, sind
es bei den anderen Betrieben nur 53%.

* 43 % der Ferienhotels setzen auf laufende Schulung der
Mitarbeiter. Bei den Stadthotels sind es 51%.

 In der Stadthotellerie legen 85% der Befragten Zugriffsrechte
fur Mitarbeiter fest. 75% der Ferienhotels tun dies ebenfalls.

e 57% der Stadthotels haben interne Sicherheitsrichtlinien. Nur
35% der Ferienhotels nutzen diese Malihahme.



Welche Internetprovider werden genutzt? *

AL I, o'
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*Mehrfachantworten méglich ** Nach dem Schulnotensystem



Wie werden nachfolgende EDV/ IT-Systeme (bzw.

Anwendungen) betreut?*
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Wo liegen die wichtigen Software-Produkte? *
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Wie gut werden die eigenen Kenntnisse im Bereich IT-

Sicherheit eingeschatzt?

gering (0) sehr gut (10)



Hatten Betriebe schon einmal Probleme im Bereich der

IT-Sicherheit (Virus im System, Hackerangriff, etc.)?

K.A.: 2%

NEIN: 47% JA: 51%




Werden weitere Malshahmen zur Verbesserung der IT- und

Cyber-Sicherheit im Betrieb geplant?

Keine Angabe - 7%

0% 10% 20% 30% 40% 50% 60%




Welche Mal3Bnhahmen werden zur Verbesserung der IT- und
Cyber-Sicherheit geplant? *

laufende Schulung der Mitarbeiter |GGG 57.63%
sichere Passworter [N £0,15%
interne Sicherheitsrichtlinien | EEGTGNGNGEGEGEGEGEEEEEEE /0,63%
Festlegung von Zugriffsrechten |GGG 40,68%
laufende Updates des Betriebssystems [ INNIEENENEEGg2B /0.68%
regelmaBige Backups [ININGEGEGEGEGEGEGEGEGE /0.68%
aktive Firewall I 7 .00%
regelmaRiger Virenscan |GGG 35.59%
neues Anti-Virus-Programm | NNEEEGEGEGEGEEEEEEE 30.51%
separates WLAN-Netzwerk fur Gaste | NG 05 51%
Nutzung eines VPN-Netzwerks [INEEGEEGEG 7. 12%
Bestellung eines Sicherheitsverantwortlichen |GG 05 42%
Sonstiges (bitte angeben) M 6,78%
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*Mehrfachantworten mdéglich



Unterschiede beil den geplanten Malihahmen zur

Verbesserung der IT-Sicherheit

« 47% der Stadthotels wollen regelmafiigere Virenscans
durchfihren. Bei den Ferienhotels sind es 31%, die
MalRnahmen in dem Bereich planen.

« Haufigere Backups wollen 43 % der Ferienhotellerie
durchfihren. In der Stadt sind es 35% der Hotels.

« Laufende Updates der Betriebssysteme und Erstellung
Interner Sicherheitsrichtlinien sind wichtige Initiativen fur die
Stadthotellerie (47%).

« 60% der Ferienhotels wollen die laufenden Schulungen ihrer
Mitarbeiter verstarken.



Wie sicher fuhlen sich Hoteliers bezuglich der DSGVO-

Umsetzung?

? 6,1
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Welche MalRnahmen wurden im Hinblick auf die neuen

Datenschutzbestimmungen (DSGVO, DSG) bereits umgesetzt? *

82%

Datenschutzerklarung tberarbeitet 92%

Mitarbeiter geschult

79%

Vereinbarungen mit Auftragsdatenverarbeitern abgeschlossen

Newsletter-Verteiler durchforstet bzw. DSGVO-konforme

0,
Einwilligungen eingeholt 9%

Verzeichnis von Verarbeitungstéatigkeiten erstellt 74%

Sonstiges 7%
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*Mehrfachantworten mdéglich



Wurde definiert, wann welche Daten wieder geléscht werden (z.B. im

PMS, Outlook, BUHA-Programm, Personalordner etc.)?

85% der Befragten haben
sich bereits mit diesem
Thema beschaftigt!

NEIN: 15%

JA: 52%

TEILWEISE: 33%



Vielen Dank!

Fur Ruckfragen stehen wir lhnen gerne zur Verfigung:

Oliver Wolf oliver.wolf@oehv.at
Peter Klinger peter.klinger@oehv.at

Partner Management
OHV TOURISTIK SERVICE GMBH
Schottenfeldgasse 23/6, A-1070 Wien

Tel.: +43 1533 09 52 — 12 | Fax: +43 1 405 25 84
www.oehv.at

n https://lwww.facebook.com/Hoteliervereinigung



